
 

 

 突然、受信される不審なメール、フィッシングメールにより不正送金などの被害に遭うケースが

多発しています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

フィッシングメール詐欺が多発しています！！

ええっ！？ 

利用制限！？ 

解除するには下記サイト

へ…！？ 

・セキュリティ設定未完了の方へ 

・本人確認未完了による一部機能停止 

・振込サービスのご利用に制限がかかる可 

能性があります…など 

を送～信！！ 

リンクがあったら詐欺メール！！ 

どうしよう… 

この。指定されたサイ

トに進めば… 
ちょっと待って！！ 

そうな

の！？ 

サイトに誘

導するメー

ルは詐欺だ

よ！！ 

心当たりがないメー

ルのリンクは絶対に

押さないで！！ 

なるほど！！ 

気をつけなき

ゃ！！ 



ＪＡバンクからのＥメールにご注意ください 

 

 

 

現在、警察等を名乗る電話や偽メールの送信等による詐欺行為が新

潟県内および JA えちご上越管内においても多くの事例が確認されて

います。 
 

【電話による詐欺】 

警察や JA 職員であっても、電話による口座番号および暗証番号の確

認やネットバンクへの誘導は絶対にありません！ 

 一度電話を切って、家族や身近な人に相談しましょう！！ 
 

【メールによる詐欺】※裏面詳細も確認してください 

偽メール内のリンクにアクセスすると、本物と見分けがつかない偽

物のサイトにつながり、情報が奪われ、口座が不正に利用されてしま

います！ 

 心当たりがないメールのリンクを絶対に押さないでください！！ 
 

 

 

 

 

 

 

電話・メールでの 

「口座番号と暗証番号の確認」 

「ネットバンクへの誘導」 

全て詐欺です！ 

【もしもの時の連絡先】 

①平日（8：30～17：00） 

お取引のある各店舗または金融課（TEL：025-527-2020） 

②上記以外の時間帯で口座停止をする場合 

JA ﾊﾞﾝｸｷｬｯｼｭｶｰﾄﾞ紛失共同受付ｾﾝﾀｰ（TEL：0120-887-239） 

※ 内容によっては、別の窓口を案内される場合がございます。 

③ネットバンクを緊急停止する場合 

 JA ネットバンクヘルプデスク（TEL：0120-058-098） 

 ※ 自動音声後「１」をプッシュしてください。（自動音声途中でも可） 



 昨今、フィッシングメールが継続して確認されています。不審なメールと気付

かず、認証に必要な情報を入力してしまい、不正送金の被害に遭うケースが多発

しております。 

 不審なメールを受信された場合は削除いただき、メールに記載されているＵＲ

Ｌには絶対にアクセスしないようご注意ください。 

 

１．確認されているフィッシングメールの件名例 

 ○ セキュリティ設定未完了の方へ（振込制限の可能性） 

 ○ 本人確認未完了による一部機能停止 

 ○ 振込サービスのご利用に制限がかかる可能性があります 

 

２．電子メールでお取引目的やお客様情報を確認することはありません 

当ＪＡでは、電子メールやＪＡネットバンクを経由した確認依頼は行っており

ません。また、口座番号や暗証番号などを電子メールなどでお尋ねすることはご

ざいません。 

 

３．フィッシング詐欺に遭わないために 

ＪＡネットバンクを装った取引の規制、取引目的の確認や儲け話を持ち掛ける

といった不審なメールは絶対に開封しないでください。 

 

４．フィッシングメールの見分け方 

 

 

【詐欺からの通知】リンクがある 【JA からの通知】本文のみ 

リンクがあったら詐欺メール！！ 

フィッシングメール詐欺が多発しています！！ 


